Bezpecny mobil

Martin Kozisek ¢ martin.kozisek@nic.cz

22.11. 2021

PPN o £ ) | [ o eicire



Témata - rizika

e /trata telefonu

* Sledovani uzivatelu (geolokace)
* |nstalovani aplikaci

e WiFi sité / Bluetooth

e Zverejnovani fotografii a videi

* Kybersikana

e Zavislost (netholismus)

e /Zdravotni rizika
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Muj prvni telefon
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Typy telefonu
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Zabezpeceni telefonu
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Novy telefon

* Na noveé SIM karté si hned zménte PIN
* QOchrana telefonu jen PINem nestaci
* Nastavte si automaticke zamknuti displeje.

* Nainstaluj si antivirovy program a pravidelne ho aktualizujte. Ty
dobré umi pomoci i s nalezenim telefonu

* NepujCujte mobil

* Pravidelne zalohujte data
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Antiviry
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Antiviry
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Nepujcovat telefon
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Co mame v telefonu

e Telefonni Cisla .

* Obsah zprav
* Fotky
* Videa

S~ o

! B \

* Aplikace

l.lnked m

e

e E-mall

e Socialni sité
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Zabezpeceni PIN

SIM PIN
New SIM PIN
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Zabezpeceni gesty
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Odemykani oblicejem
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Automatické uzamceni
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Nahledy zprav

\J MESSAGES

Armando Cajide
How is your new £#?

&d MESSAGES 1|"I'I-!90 y

Armando Cajide
It was great to see you at the party last night.

{J MESSAGES

[ Armando Cajide
| Hey John!
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Dvoufazoveé overeni

Dvoufazové ovéreni

Google . 5
<Seznam.cz Ce3ting b
Dvoufazove ovéreni
Tento dali krok potvrdi, Ze se skutené ” vesely.uzivatel
pfihlagujete vy v vesely.uzivatel@seznam.cz
@ @gmail.com w

Cekani na ovéfeni...

Ovéfovaci zprava byla odeslana na viechna
ovéfovaci zafizeni. Pokradujte povolenim na
svem zafizeni.

- = : gy Mam problémy s ovéienim
Odemknete zarizeni LG Spirit 4G LTE 2 bk

Google odeslal oznameni do vaseho zafizeni LG Spirit 4G
LTE. Pokratujte tim, Ze v oznameni klepnete na Ano.

[0 watomio potitadi iz nepoZadovatl Ddesiatznovu  VyzadatSMS ksd  Potfebui pomoc
Nowy podacavek r Daldi modnostiz
na ovéfani napowvédy

Vyzkouset jiny zplizob
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Co delat pri ztrate telefonu
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IMEI
Zkuste vyt'ukat *#06#
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Instalace aplikaci

Aplikace instalujte jen z oficialnich trzist’ (Google Play,
AppStore). Nikdy neinstalujte aplikace z neznamych zdroju.

() Aptoide

Your Android App Store

PPN o £ ) | [ o eicire



Instalace aplikaci
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Instalace aplikaci

I ™ Nejjasnéjsi Svitilna
.Ml Zdarma
potfebuje piistup k
- nasledujicimu:
ﬂ Poloha ot
g Fotky/média/soubory w
€8 Fotoaparat w
W Informace o plipojeni Wi-Fi
E ID zafizeni a informace o e
hovorech
Google Play PRIJMOUT

Opravdu ,Svitilna”“

potrebuje vsechny
tyto udaje?
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Rady pro instalaci aplikaci

1 Nespoléhejte na top listy
[

Vysoky pocet stazeni ani recenzi bohuzel negarantuje bezpecnost.

Zvazte komentare ostatnich uzivatelu
Snazte se soustredit rovnéz natys 1*.

Prectéte si, jaké informace mUZe aplikace sbirat a komu je muze
poskytovat.

Pozorné na falesné aplikace
Na trzistich se bohuzel mohou objevit i aplikace od faleSnych vyvojaru

3 Pozorné si prectéte uzivatelské podminky
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Rady pro instalaci aplikaci

Messenger
Q FORBIS s.r.0.
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Wi-Fi site

* Riziko ztraty prihlaSovacich udaju a obsahu
* Pouzivejte jen overene site
 Podvodnych siti je az 10%

Pripojujte se pres VPN - virtualni privatni sit' vytvorenou mezi vami
a vzdalenym VPN serverem. Tento zpusob komunikace je vubec

Vv r

serverem zasifrované spojeni a nikdo, kdo je pripojen do stejne Wi-
Fi sité jako vy, nemuze vasi komunikaci rozlustit
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Selfie

ONLINE

;
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Fotky
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Sdileni polohy
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Sledovani uzivatelu
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Vyhody sdileni polohy
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Nevyhody sdileni polohy
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Nevyhody sdileni polohy
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Sledovani uzivatelu

Vyhody

* Najit, kde jsme, kdyz se ztratime v prirode Ci neznamém meste.
* Najit nejblizsi zastavku, bankomat...

o Sdilet s prateli mista, ktera jsme navstivili

Nevvhody

* Moznost byt sledovan
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Verejnost udaju - tipy

* Vypnéete nebo omezte si geolokaci pfimo v mobilu
e Zakazte Facebooku automatické pridavani polohy do pfispévku

e Zkuste anonymizacni nastroj (napr. Do Not Track Me)
http://www.abine.com/index.html
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Jakeé informace neni dobreé
zverejnovat na internetu?
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e Adresa
e Telefonni Cislo
e Hesla

e \elké mnozstvi fotek a videi
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Nevyhody sdileni polohy
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Dalsi zranitelnosti
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Typy utoku

eaa  HINGTERSTVG WHITRA
. i CESRE REPLIBLIEY
.

POLICIE CESKE REPUBLIKY

Utvar specialnich éinnosti SKPV
Utvar pro boj proti pocitacove kriminalite

Podporovan a Chranén My

8 paysafecord (kash

P: (D ;
PIM kod Castka

Zemé: CZ Czech Republic Véa N av k1 2000

Oblast: Hlavni mesto Praha

Mésto: Prague

isp: (D

Operacni System: Windows 7 (64-bit)
Jmeno: (D

Zaplatit PaySafeCard Zaplatit Ukash
POZOR! Vas pocitac je zablokovan kvuli alespon jednoho z duvodu

uvedenych nize. Kde mohu koupit PaySafeCard?

Byli jste poruieni =autorského prava a souvisejicich prave (Video, Hudba, Software) a
nedovolené pouZiti nebo distribuci obsah chranény autorskymi pravy, a tim porusily Elanek
128 trestniho zakoniku Ceské Republiky.

PaySafeCard miZef naprosto bezpeéné zakoupit ve
tve bhzkost, w Ceske republice napf. v radé
novinovych stankd a trafik v uvedenych Zasech.
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Typy utoku
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Clickbait
@ Cerny humor Knn
A0 Tijenv12:49 - &

Krasny piibéh

Toulava fena vyhrabala z popelnice novorozené dite.
Neuvérite, co s nim udeélala! - Mojezdravi.cz

Cyklista v Omanu zaZil néco, co se prihodi malokomu. U silnice objevil psa s
novorozencem vtlamé. Co se délo dal?

MOJEZDRANL.CE

oy Tosemilibi  (J Komentai £ Sdilet >~
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Phishing

& P | D strazackiplfrww2iservis24

cz/banking -5 24ib base fusr faut fogin_eweoution =& 151/

SERVIS-24

INTERNETBANKING

@ 956 TTT 956

Piihlaseni SERVIS 24

Heslem

Klientskym certifikatem

Klientské cisho

BT

500 ihod

ach

ra registr
W ﬂ&'l':-:i

Heslo

Pryni piihlaseni

Fof s nude/z ek chcwansg heslo

Internetové bankovnictvi Ceské spofiteiny S5

Videoukazky

Jak dobit kredit na mobilni belefon @

e

i |
0 Tu e

> o) 000/zo2
SERVIS 24 Internetbanking

« Dema
» Wice informact
2014 2 Ceska sponteina, 2. 5. —viechna prava whrazena
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Typy utoku

' ® N % & 13:32 T-MobileCZ @ & @ & 7= al14 %0 20:39
Tamara Popluharova

SEZHA'M.C& ais o "% Uz jsem tuhle soutéz vidéla a
: ignoroval jsem ji, protoze jsem si
: . e myslela, ze jde o podfuk. Vidéla jsem
G[atuIUJeme, JSte dnesni o to pak znova a fikala jsem si proc to
é‘tas‘tny vitéz! nezkusit, zrovna jsem se stejné
nudila.. No nakonec jsem dostala

svllj Samsung S6! Sileny ale pravda!
Z&fi 30

lv‘ Gratulujeme! Vas Samsung
.=\ Galaxy Core Prime vyhral (1) . S
| LA i ' ereza Krizkova
darek od portalu Seznam.cz! Sakra, chtéla jsem PS4! A uz ho
nemaji :() Ale co no i Samsung S6 je

dobra cena... XOXO0

Kazdy ¢tvrtek darujeme zbrusu novy produkt
jednému stastnému navstévnikovi! Je to

soucdésti nasi nové kampané, prevést co nejvice ez

obyvatel Ceské republiky na uzivatele sluzeb

Seznamu.cz.

Vas Samsung Galaxy Core Prime byl vybran jako Fa,  Julie Resovska

dnesni stésti zafizeni! M{zete si vybrat néktery z ‘ {&. Super! Nikdy jsem pfedtim nic
téchto vyrobkd zdarma*. ' nevyhrala, ale doufam, Ze budu mit
Jakmile vyplnite telefonni ¢islo pro ovéfeni, stéstill

muZete si okamzité vybrat kteroukoli z cen zafi 28

zobrazenych nize jako nase podékovani za to, ze

jste loajalnim ¢lenem.

* Jednejte rychle! 9 dal$ich Samsung majitel( SEZHMC&
obdrzelo tuto pozvanku a zbyva pouze 5 cen.

Mate 1 min. 00 sek. na JC O  Soukromi  podminky Nastaveni
nasledujicich otazek a vybrani s Iy Nize,

iném pfipadé bude pfidélena nékomu jinemu

':—|c-cl|“-'e[. Stéstil ) 4 O O
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Vulgarity, napadani

Neodpovidat

Vytvorit dukaz
NEMAZAT

Vlozit do ignorace
Nahlasit provozovateli

Informovat pratele
Sverit se

-

Radim + B X

za dvacet minut vyra

Rl

dej vedet az tu budes jdu do
'@ vegana

Vystupuju z metra jdu
tebou

Rl
0 Odeslano z aplikace Messenger

Napiste zpravu...

M ®mO 2 & 0 6B

Otevrit v Messengeru

®
Barva
74

Prezdivky

Vytvofrit skupinu
Ztisit konverzaci
Ignorovat zpravy

Blokovat
Nahlasit

E W0 O Op

Odstranit konverzaci

=
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Straveny cas

Trend — déti travi na Internetu az dvojnasobek Casu oproti roku 2012,
mnohdy i 8 hodin denné a vice

Pomér PC vs. Mobilni zafizeni je 30:70

Narust straveného ¢asu v dobé pandemie nevybocuje z trendu
narustu z poslednich let

PFiznaky nadmé&rného pouzivani Internetu vykazovalo v CR 0,5 — 1%
deti
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Zavislost

Dusevne nemocny Clovek, neunavny diskutér. Internetova celebrita a prvni
zdokumentovana obét’ netolismu.

I o 8 1 | [ of pticaves



Dekuji za pozornost

Martin KoziSek ¢ martin.kozisek@nic.cz
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