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Témata - rizika

● Ztráta telefonu

● Sledování uživatelů (geolokace)

● Instalování aplikací

● WiFi sítě / Bluetooth

● Zveřejňování fotografií a videí

● Kyberšikana

● Závislost (netholismus)

● Zdravotní rizika



  

Můj první telefon



  

Typy telefonů



  



  

Nový telefon

● Na nové SIM kartě si hned změňte PIN

● Ochrana telefonu jen PINem nestačí

● Nastavte si automatické zamknutí displeje.

● Nainstaluj si antivirový program a pravidelně ho aktualizujte. Ty 
dobré umí pomoci i s nalezením telefonu

● Nepůjčujte mobil

● Pravidelně zálohujte data



  

Antiviry



  

Antiviry



  



  

Co máme v telefonu



  



  



  



  



  



  

Dvoufázové ověření



  

Co dělat při ztrátě telefonu



  

Co dělat při ztrátě telefonu



  

Instalace aplikací

Aplikace instalujte jen z oficiálních tržišť (Google Play, 
AppStore). Nikdy neinstalujte aplikace z neznámých zdrojů.



  

Instalace aplikací



  

Instalace aplikací

.



  

Rady pro instalaci aplikací



  

Rady pro instalaci aplikací



  

Wi-Fi sítě



  

Selfie



  

Selfie



  

Fotky



  



  

Sledování uživatelů



  

Výhody sdílení polohy



  

Nevýhody sdílení polohy



  

Nevýhody sdílení polohy



  

Sledování uživatelů

Výhody

● Najít, kde jsme, když se ztratíme v přírodě či neznámém městě.

● Najít nejbližší zastávku, bankomat...

● Sdílet s přáteli místa, která jsme navštívili

Nevýhody

● Možnost být sledován



  

Veřejnost údajů  - tipy

● Vypněte nebo omezte si geolokaci přímo v mobilu

● Zakažte Facebooku automatické přidávání polohy do příspěvků

● Zkuste anonymizační nástroj (např. Do Not Track Me) 
http://www.abine.com/index.html



  



  



  

Nevýhody sdílení polohy



  

Další zranitelnosti



  

Typy útoků



  

   Typy útoků



  

Clickbait



  

Phishing



  

Typy útoků



  

Vulgarity, napadání

● Neodpovídat
● Vytvořit důkaz
● NEMAZAT
● Vložit do ignorace
● Nahlásit provozovateli
● Informovat přátele
● Svěřit se



  

Strávený čas

● Trend – děti tráví na Internetu až dvojnásobek času oproti roku 2012, 
mnohdy i 8 hodin denně a více

● Poměr PC vs. Mobilní zařízení je 30:70

● Nárůst stráveného času v době pandemie nevybočuje z trendu 
nárůstu z posledních let

● Příznaky nadměrného používání Internetu vykazovalo v ČR 0,5 – 1% 
dětí



  

Závislost



  

Děkuji za pozornost

Martin Kožíšek  •  martin.kozisek@nic.cz
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